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Abstrakt 
Cílem práce bylo nastudovat a navrhnout způsoby detekce živosti, založené na teplotních a 
elektrických vlastnostech. Následně je vytvořena aplikace určující míru živosti zkoumaného 











The goal of this thesis was to study and propose ways of a liveness detection, based mainly on the 
thermal and electrical properties. Next, create an application determine the degree of liveness of the 
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Každý z nás rozlišuje lidi okolo sebe mnoha způsoby, ať se jedná o fyzický vzhled, jejich chování, 
jméno či přezdívku pod kterou vystupují, doklad, kterým se prokazují. Toto rozlišování by se dalo 
považovat za identifikaci. 
V současné době se identifikace a případná verifikace využívá stále častěji. Za účelem 
například omezení přístupu do továrny jen vlastním zaměstnancům. Jak se počet lidí zvedá, hledají se 
novější a efektivnější postupy, jako je třeba biometrická identifikace. Jedná se o identifikaci, kdy se 
neprokazujeme předmětem, průkazkou ani nemusíme zadat heslo.  Testovány a porovnávány jsou 
naše biometrické vlastnosti jako otisk prstu, geometrie ruky, oční duhovka atd. Samozřejmě, že se 
zaváděním toho druhu identifikace začali lidé pátrat a experimentovat s možnostmi obejít nebo 
obelstít takový způsob detekce. Kvůli tomu se postupně začali zavádět k samotnému testování i 
ověřování živosti ověřované časti těla. 
Nyní tedy například při testování zda se člověk prokázal správným otiskem prstu, současně 
testujeme, zda tento prst má teplotu lidského těla, jsou na něm stopy potu a je tu mnoho dalších 
možnosti, které ověřují, jedná-li se o "živý" prst. Jak metody detekce, tak pokusy o podvedení jsou 
zdokonalovány a experimentuje se s novými.  
Cílem této práce bude navrhnout a následně otestovat metodu testování živosti založenou na 























Před tím než se dostaneme k jádru této práce, a to testování živosti v biometrických systémech, 
podíváme se na pár základních věcech o biometrii. 
 
2.1 Historie biometrie 
Uvádí se že, již ve faraonské dynastii Egypta využívali biometrických identifikačních metod [1]. V té 
době samozřejmě nepoužívali otisky prstů. Existují písemné podklady popisující, jak v údolí Nilu, 
byly zaznamenávány údaje u pěstitelů obilí, aby při výkupu do centrálního skladu a následného 
placení provize nedostal například někdo zaplaceno 2x. Další zmínky mluví o úředníkovi Khaseke, 
který za vlády farona Khafre měl na starost vyplacení mzdy statisícům dělníku při stavbě pyramid. O 
každém z dělníků se uchovávali základní informace jako jméno osoby, jméno rodičů, profese, věk ale 
i detailní popis obličeje a těla, byla zaznamenána délka loktu, rozpětí mezi palcem a ukazováčkem, 
zaznamenávána byla i všechna zranění projevující se navenek. [1] 
Během 19. století se začala používat biometrická identifikace mnohem více. V roce 1858 
W.J.Herschel koloniální úředník v Indii používal otisku prstu u zaměstnanců dráhy jako stvrzení 
jejich identity, protože většina dělníku neuměla číst ani psát. Francis Galton například prosazoval 
daktyloskopii a nakonec uspěl a v roce 1900 byla zavedena do policejní praxe. [2] 
Tragické události 11. záři 2001 dali bezpečnosti úplně nový rozměr, začalo se zaměřovat na 
aktuální problémy jako kontrola a identifikace lidí na letištích a jiných veřejných prostorech, aby se 
předešlo dalším podobným událostem. Mimo to se začal zabezpečovat i přístup k chráněným 
informacím. 
2.2 Identifikace, verifikace a identita 
V biometrii se objevují velice často tři pojmy a ať se může na první pohled zdát, že se jedná o slova 
totožného významu, je mezi nimi rozdíl. V krátkosti se podíváme na významy všech slov. 
2.2.1 Identifikace 
U identifikace zkoumaný subjekt zadá systému svoji biometrickou vlastnost a systém pak nejčastěji 
začne prohlížet svoji databázi a hledá shodu. Výsledkem je tedy buď nalezená identita, nebo výsledek 
není nalezen. Jedná se o časově náročný proces, hlavně pokud je v databázi mnoho vzorků. Příklad 
využití identifikace může být například při registraci nového uživatele, chceme ověřit, zda už není 
zaregistrován. [2] 
2.2.2 Verifikace 
Naproti tomu u verifikace subjekt zadá systému svoji elektronickou identitu a na jejím základě je 
ověřována fyzická identita za pomoci biometrických vlastností. Subjekt se tedy představí, systém 
vyhledá konkrétní záznam v databázi a porovná jej se zadanými biometrickými vlastnostmi. Dochází 
tedy k porovnávání 1:1, kdy je buď shoda potvrzena, nebo nepotvrzena. Toto se dá využít například u 
přístupového systému, kde se zaměstnanec prokáže nejprve kartou a až poté je ověřován s konkrétním 
záznamem. Rozdíl mezi identifikací a verifikací vidíme i na obrázku 2.1[2]. 
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2.2.3 Identita  
Identita je jednoznačná charakteristika každého z nás. Identita se dá rozlišit na fyzickou, tu má každý 
unikátní (jen jednu) a elektronickou, kterých může mít člověk více a jedná se o např. o účty na 
webových serverech atd. [2]. 
 
 
Obrázek 2.1: Nahoře ukázka identifikace, dole ukázka verifikace [2]. 
2.3 Způsoby potvrzení identity 
Samozřejmě, že existuje mnoho stále používaných způsobů pro ověřování identity krom biometrie. 
Přece jen kvůli přihlášení se na email nebudeme podstupovat testování duhovky. Testování můžeme 
tedy rozdělit do tří skupin, přičemž každá má jinou úroveň bezpečnosti a pohodlí uživatele. Jedná se 
tedy o skupiny testování na základě znalosti, vlastnictví a biometrických charakteristik. Na obrázku 
2.2 jsou skupiny znázorněny a seřazeny podle bezpečnosti a úrovně pohodlí pro uživatele. [1] 
 
Obrázek 2.2: Způsoby ověření identity [2]. 
2.3.1 Znalosti 
Lidí se často můžou prokazovat tím, co ví, například uvést rodinná jména, data narození, adresy a 
podobně. Nevýhodou u takto obecných věci je, že není problém pro třetí stranu si je zjistit. Daleko 
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častěji se tedy využívají různá hesla, piny a podobně. Samozřejmě i hesla mají své úskalí, aby bylo 
heslo dostatečně odolné proti prolomení, je vhodné vybrat náhodnou kombinaci písmen a znaků. 
Problém ale může být, že člověk pak takové heslo může zapomenout nebo si jej někam poznamená, 
což určitě není nejbezpečnější. Lidé častěji tedy volí hesla, kterými se odkazuji na něco pro ně 
známého, což ovšem také není nejlepší způsob. V poslední řadě je také možné, že lidé potřebují více 
hesel pro více portálu a podobně, takže nejvhodnější by bylo mít více různých a přesto složitých 
hesel, mnohem častěji ale lidé použijí jedno heslo. 
2.3.2 Vlastnictví 
Další způsob je na základě vlastnictví, zde můžeme využít například jméno a příjmení, osobní 
doklady, identifikační karty, biočipy. Samozřejmě, že i tu najdeme určité nedostatky, u osobních 
dokladů může dojít k tomu, že je ztratíme nebo nám je odcizí či padělají. K dalším problémům patří 
například vydání duplikátu rodného listu cizí osobě, ze kterého potom může získat téměř všechny 
doklady. Společnost si je vědoma těchto hrozeb, a proto se na většině dokladů objevují bezpečnostní 
opatření, aby padělání byli komplikovanější a nákladnější.  
2.3.3 Biometrie 
Dá se říct nejbezpečnější a nejpohodlnější způsob je pomocí biometrické vlastnosti. Nemusíme se 
tedy obávat toho, že něco zapomene nebo ztratíme. Je velice komplikované ji napodobit, je velice 
přesná a efektivní, navíc samotné ověřování může být plně či částečně automatizované. Ovšem, že i 
tato metoda není bez chyby, přece jen pokud na nás bude někdo mířit pistolí, abychom přiložili náš 
prst na senzor, nejspíš to uděláme. 
 
2.4 Typy identifikace a verifikace 
V knize biometrie a identita [1] se dočteme o zajímavém dělení metod identifikace a verifikace do tří 
skupin, kde pro každou skupina se hodí metody jinak přesné, spolehlivé a drahé.  
2.4.1 Policejně-soudní identifikace a verifikace 
Tato oblast požaduje nejpřesnější a nejspolehlivější metody identifikace a verifikace. Pokud by při 
procesu hledání totožnosti došlo například k chybě, tato chyba by mohla vést až odsouzení 
nevinného. Proto je kladen obrovský důraz na to, aby byla vyloučena jakákoliv chyba. Zpracování 
bývá obvykle prováděno v jednom z několika centralizovaných pracovišť, protože vybavení je velice 
drahé a náročné na provoz a údržbu. Výsledek na konci identifikačního procesu vyhodnocuje 
specialista, který jej v případě potřeby obhajuje před soudem. Celkově v policejně-soudní identifikace 
a verifikaci převládá identifikace, kdy hledáme většinou pachatele jednu osobu z řad stamiliony. 
Mezi používané metody patří daktyloskopie (identifikace za pomoci otisků prstů, dlaní a 
chodidel), analýza DNA a fonetická analýza lidského hlasu 
2.4.2 Bezpečnostně-komerční identifikace a verifikace 
Tato metoda je odvozena od policejně-soudní, využívají se například zjednodušené postupy nebo jsou 
daleko hloupěji zpracovány, hlavním důvodem je přijatelná chybovost a vyhodnocování během 
několika sekund. Důležitou vlastností a požadavkem bezpečnostně-komerčních aplikací je 
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automatické zpracování, kdy nebude potřeba ke kontrole žádný dodatečný personál. Převládá 
verifikace nad identifikací, kde je nejčastěji uživateli povolen nebo odmítnut přístup např. do objektů. 
Bezpečnostně-komerční metody jsou tedy daleko levnější, protože nemusí splňovat kriteria jako 
policejně-soudní a také kvůli jejich plošnému nasazení. 
Nejčastěji se používají metody založené na daktyloskopii, oční duhovce a sítnici, anatomických 
rozměrech dlaně a prstů, tvarů obličeje projevech hlasu a dovednosti psaní.  
2.4.3 Ezotorická identifikace a verifikace  
Pro ezotorickou identifikace a verifikace se používají metody málo známé a rozšířené. V praxi tyto 
metody nejsou dostatečně ověřené na velkém množství případů. Nejsou tedy určeny pro 
bezpečnostně-komerční aplikace, avšak pro policejně-soudní se v některých zemích využívají. Police 
například již dlouho a pravidelně používá vycvičené psy pro identifikaci osoby nebo látek díky jejich 
ojedinělému zápachu. Mnoho těchto metod má vysoký potenciál a je velice pravděpodobné, že se v 
budoucnu budou používat mnohem více.  
Takové metody se zaměřují na lokomoci (rysi lidské chůze), tvar vnějšího ucha, otisky rtů a 
pórů, topografie žil, pach lidského těla, obsah soli v lidském těla atd. 
2.5 Atributy biometrických vlastností 
V předcházejících částech jsme si zmínili mnoho způsobů jak testovat biometrické vlastnosti, při 
výběru konkrétní metody je důležité zhodnotit její atributy a porovnat je s ostatními. Mezi základní 
atributy patří [2]: 
• Univerzálnost (měla být měřitelná pro libovolnou osobu) 
• Jedinečnost (dvě osoby nemůžou mít totožnou biometrickou vlastnost) 
• Kontrastnost (vlastnost by měla být stálá, neměnná časem) 
• Získatelnost (vlastnost musí být měřitelná) 
• Výkonnost (nesmí zestárnout ani se změnit) 
• Akceptovatelnost (ochota lidi nasnímat tuto biometrickou vlastnost) 
• Bezpečnost (nemělo by být triviální vytvořit falsifikát pro biometrickou vlastnost) 
• Finance (náklady na pořízení) 
 
Na obrázku 2.3 jsou vidět uvedené atributy u jednotlivých biometrických vlastností 
Obrázek 2.3: Atributy biometrických vlastnosti [2]. 
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2.6 Měření výkonnosti 
Uvedli jsme atributy jednotlivých biometrických vlastností, takže už si pro naše účely můžeme zvolit, 
co budeme testovat. Problém nastane při výběru konkrétního zařízení, musíme zjistit jak je zařízení 
přesné a spolehlivé. Jak ale porovnat dvě zařízení, které pracují na stejném fyzickém principu? V 
praxi se používá mnoho údajů, které nám pomáhají zvolit zařízení, které vyhovuje našim 
požadavkům. Před tím si ale řekneme co je vlastně výsledkem porovnání? Pokud například máme 
vzorek a testujeme ho na shodu se záznamem z databáze, získáme skóre porovnání, tzv. míru shody. 
Celkový výsledek pak záleží na nastavení prahu biometrického systémů, protože porovnáme naše 
skóre s daným prahem a zjistíme, zda naše skóre zapadá, do části přijetí a jedná se tedy o shodu nebo 
ne (viz obrázek 2.4). 
  
 
obrázek 2.4: Oblast přijetí a odmítnutí v závislosti na prahu T a skoré porovnání s [2]. 
2.6.1 Míra chybného přijetí - FAR 
FAR (False Acceptance Rate) je pravděpodobnost, že biometrický systém vyhodnotí chybně dva 
odlišné vzorky jako shodné a tím umožní dostat např. do systému někomu, kdo tam nemá přístup. V 
policejně-soudních aplikacích pak může tedy dojít k tomu, že totožnost pachatele je ztotožněna se 
zcela jinou nevinou osobou, což je určitě obrovský problém. 
Míra chybného přijetí je tedy definována jako [3]: 
 
 = č	 ý áí íý ůý č	 áí íý ů    (2.1) 
2.6.2 Míra chybného odmítnutí - FRR 
FRR (False Rejection Rate) je pravděpodobnost, že biometrický systém chybně vyhodnotí dva stejné 
vzorky od stejné osoby jako odlišné a tím zamítne oprávněnému uživateli přístup. V praktickém 
používání to není takový problém, jako kdyby se nám dostal do systému někdo nepovolány, v tomto 
případě je například nutné provést ověřování znova nebo použít jinou možnost identifikace. Na 
druhou stranu pokud míra chybného odmítnutí bude vysoká, uživatelé mohou ztratit důvěru v 
testovací zařízení. 
Míra chybného odmítnutí je definována takto [3]: 
 
 = č	 áí ů   í  ěý č	 áí ů      (2.2) 
2.6.3 Vztah mezi FAR a FRR 
U ideálního zařízení vyžadujeme nulovou chybovost, všechny testování jsou na 100% správně 
vyhodnoceny a neexistuje tedy žádné chybné přijetí ani odmítnutí. Žádné ideální zařízení bohužel 
není, ale jako u většiny reálných systému můžeme v určité míře regulovat citlivost a to posunutím 
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prahu citlivosti (T). Na obrázku 5 vidíme, že při posunutí prahu citlivost (osa x) na jednu stranu (např. 
doleva) dosáhneme zmenšení FRR takže případů kdy oprávněný uživatel bude odmítnut, ubude. 
Naopak na durhou stranu ale FAR vzroste, což jsou případy, kdy se do systému dostanou, i jedinci 
bez povolení. V praktickém užívání se tedy může takto upravit zařízení podle požadavků, které na něj 
máme. Policejně-soudní zařízení budou určitě vyžadovat co nejmenší chybovost FAR, a tudíž práh 
bude hodně vysoko, naopak komerční aplikace budou spíše více o pohodlí uživatelů, aby se nestalo, 
že jim byl přístup zamítnut, na druhou stranu občas projde i někdo kdo by neměl. Bod EER (míra 
vyrovnanosti chyb) často může sloužit jako kompromis. Důležité je si uvědomit, že v reálu křivky 
FAR a FRR nejsou tak vyhlazené, jejich průběh je více dynamický a každá má i jinou závislost na 
prahu citlivost, na obrázku 2.5 jsou zobrazeny pro ukázku zjednodušeně. 
 











3 Testování živosti 
V dnešní době více a více senzorů obsahuje testování živosti hlavně kvůli tomu, že lidé se pokouší 
biometrickou identifikaci ošálit umělým prstem nebo jinou napodobeninou, čímž by se dostali k 
informacím nebo přímo do zařízení kam nemají přístup. Testování živosti není ale tak jednoduché, 
jak by se mohlo na první pohled zdát, navíc je potřeba dodržovat určitá pravidla. Nejzákladnější a dá 
se říct nejdůležitější pravidlo je, aby testování živosti probíhalo na stejné části těla jako 
biometrická identifikace/verifikace. Přece jen při testování otisku prstu nás nebude zajímat, zda 
případný útočník má "živé" oči, jelikož potřebujeme zjistit hlavně, či testovaný prst je pravý. Dalším 
požadavkem je testovat biometrické vlastnosti a živost nejlépe současně aby případný útočník nemohl 
na fázi testování živosti použit vlastní prst a na identifikaci prst umělý. Nyní se podíváme na několik 
nejrozšířenějších způsobů testování živosti [4]. 
3.1 Barva 
Pro testování živosti můžeme použít například i barvu prstu, i když se může zdát jednoduché udělat 
umělý prst barevně shodný s lidským prstem, pan Wei-Yun [4]navrhnul testování na základě změny 
barvy. Když je prst přimáčknut na plochu v oblasti tlaku se mění barva z červené na bílou. Při použití 
falešného nebo v extrémních případech useknutého prstu k této změně nedojde. 
 
3.2 Spektrální vlastnosti  
Metoda je založené na faktu, že každá vrstva pokožky/prstu má jiné spektrální vlastnosti. Prst je 
potom ozářen LED diodami o různých vlnových délkách. Světlo se pak odrazí zpátky od prstu a je 
modifikováno čočkou, polarizováno a výsledné světlo je snímáno CMOS nebo CCD kamerou. V 
jedné z možných testovacích sad je 72 LED diod a CCD kamera s rozlišením 640x480 pixel [4]. 
Tato metoda se jeví jako velice úspěšná, navíc jí nevadí, pokud je prst suchý či navlhlý.  
3.3 Pružnost 
J.Jia navrhnul testování s využitím pružnosti lidské kůže. Senzor zachytí sérii snímku otisku prstu 
(viz obrázek 3.1), kde vidíme deformaci kůže. Algoritmus poté spočítá a vyhodnotí, zda se jednalo o 
živý prst či nikoliv [4]. 
 




Další z možností využívá toho, že lidská pokožka má specifické elektrické vlastnosti. Bohužel 
vodivost člověka je velice závislá na vlhkosti, která se u jedinců může lišit díky jejích zdravotnímu 
stavu, vnějším podmínkám atd. Kvůli tomu musí být rozmezí dostatečně velké, aby bylo použitelné a 
vyhodnotilo správně jak lidi se suchými prsty tak se zpocenými. Na druhou stranu s větším rozmezím 
ulehčíme útočníkovi obelstít systém, jelikož mu bude stačit vhodná koncentrace solného roztoku nebo 
prst naslinit aby se tvářil jako živý. 
Také je možno využít relativní permitivitu (RDC) u které si mnoho lidí myslelo, že bude 
bezchybně schopná rozeznat pravý a falešný prst. Bohužel i zde jsou problémy s vlhkostí a proto je 
potřeba širší rozmezí. Útočníkovi pak ale stačí namíchat směs vody a alkoholu, kdy alkohol se bude 
vypařovat rychleji než voda a bude schopný vystupovat jako živý prst [5]. 
3.5 Okysličení krve 
Další z možností je měření okysličení krve, kde se často používá podobný způsob jako v nemocnici a 
to za využití principu pulzního oximetru. Využívá se toho, že absorpce světla určité vlnové délky je 
přímo úměrná koncentraci příslušné látky. Pro detekci okysličené a neokysličené krve se používá 
červené a infračervené světlo, množství okysličené a neokysličené krve se mění díky tepu lidského 
srdce.  Jediná nevýhoda této metody je, že aby se projevily změny poměru okysličené a neokysličené 
krve je potřeba testovat aspoň po dobu 5 vteřin. [4] 
První oximetr byl vyroben již v roce 1940 ale, využívaní červeného a infračerveného světla 
přišlo až v roce 1972. Oximetry nebyli dlouho moc rozšířené, to se změnilo ale v 90 letech v USA. V 
současné době se používá v lékařství hlavně díky tomu, že k měření saturace krve nepotřebuje přímo 
krevní vzorek, často sleduje i srdeční tep viz obrázek 3.2 [6]. 
 
 
Obrázek 3.2: Typický oximetr v lékařství [6]. 
3.6 Tep 
Pro detekci pulsu je možné použit oximetry a princip uvedený v bodu 3.5 se stejnou nevýhodou. Při 
měření tepu ale musíme vzít v potaz pár věcí navíc a to hlavně, že každý člověk má jiný tep a taky 
záleží na okolnostech, kdy ho měříme (bude rozdíl, jestli jedinec jel výtahem nebo šel po schodech).  
Docent Drahanský navrhl dva přístupy pro zkoumání tepu, základní princip je v měření malých 
objemových změn. První přístup je založen na klasičtějším pozorování kdy za využití CCD kamery s 
makro objektivem získává sekvenci snímku prstu. Poté jsou určeny referenční body a v závislosti na 
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lidském tepu se mění vzdálenost mezi papilárními liniemi, a to periodicky v průměru s rozdílem 4,5 
µm.  Druhý přístup využívá měření vzdálenosti za pomoci laseru [4]. 
3.7 Pocení 
S testováním živosti na principu pocení přišel profesor Shuckers [4]. Na začátku měření když se 
položí prst na čidlo je celkem suchý, takže snímaný obraz je trošku bledý. Prst se potí, přičemž se pot 
šíří do původně suchých oblastí a snímek se stává tmavší a tmavší viz obrázek 3.4. 
Tato metoda má výhodu, že je celá softwarová takže se dá realizovat na mnoho druhů senzorů. 
Její nevýhoda je, že potřebuje víc času, aby se pot po prstu rozšířil.  
 
Obrázek 3.4: Šíření potu[8]. 
 
3.8 Ultrazvuk 
Ultrazvukové senzory mají vlastní způsob ověřování živosti objektu. Signál z prstu obsahuje 
informace o jednotlivých vrstvách kůže a díky rozdílům v jejich amplitudě, tvaru a dalších 
vlastnostech bude rozpoznán živý prst od umělého [4]. 
 Senzory jsou schopné snímat i tep a další biologické změny, což by se dalo využít pro 
sledování stresu uživatele a případně takto vyhodnotit bezpečnostní problém, kdy je po uživateli 
požadováno, aby se pro někoho jiného identifikoval. 
3.9 Teplota  
Další způsob testování je pomocí měření teploty. Teplota pokožky je v klasických podmínkách o 8 až 
10 stupňů vyšší než teplota v místnosti [4]. V průměru a běžných podmínkách se tedy pohybuje mezi 
26 - 30 stupni celsia[5]. Rozptyl ale musí být vždy o něco větší kvůli lidem, kteří mají problémy s 
cirkulací krve atd. To ovšem ulehčuje práci těm, kteří chtějí náš systém obelstít.  
Nevýhodou této metody je, že útočník může jednoduše umělý prst (ruku) zahřát a náš systém 
tím oklamat. 
 
3.10 Bezpečnost utajením 
Volně přeloženo z anglického pojmu security by obscurity, jelikož se dá říct, že pokud víme jak je u 
senzoru prováděna detekce živosti s dostatečným kapitálem a prostředky se dá oklamat. Proto několik 
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firem používá senzory kde, je téměř nemožné zjistit, na jakém principu ověřuje živost. To se může 
zdát na první pohled jako brilantní nápad, protože opravdu pokud útočník neví, co přesně musí 
oklamat, bude se mu to dělat daleko hůře [4]. 
Na druhou stranu i tento přístup má své nevýhody, pokud je princip utajen široké veřejnosti 
nemůžou ani odborníci, vědci a podobně experimentovat s tímto způsobem detekce a případně ho ani 
zdokonalit nebo najít chyby. Navíc nikdy nemůže být zaručeno, že případný útočník si nezíská údaje 

































4 Elektrické vlastnosti 
Jeden způsob testování živosti v mé práci bylo pomocí elektrických vlastností, toto testování bych 
označil za sekundární, práce je více zaměřená na tepelné vlastnosti. Pro testování elektrických 
vlastností jsem použil metody pracující na principu galvanické odezvy pokožky. Pro testování jsem 
zvolil ruku respektive prsty, uvádí se, že nejlepší výsledky jsou právě na rukách a šlapkách na nohou 
díky velkému množství potních žláz [9]. 
4.1 Galvanické odezvy 
Dlouho jsem přemýšlel jak změřit a následně zachytit odezvy na elektrické podměty, po konzultacích 
s Ing. Váňou mi poradil vycházet z principu uvedených u podobného experimentu [10], kde autor 
používá zdroj z lega a podomácku vyrobené sondy z alobalu.  
Využil jsem LEGO součástky v biometrické laboratoři, kde byly krom jiné pro mě důležité 
lego kabely, zdroj lega RCX 10 a lego usb tower. K ovládání zdroje se použíla USB tower, která byla 
zapojena do počítače a pomocí Brixc Command Centru mi bylo umožněno ovládat zdroj a psát pro 
něj programy. Na obrázku 4.1 je vidět zdroj z lega a poté i společně USB tower. Po pochopení 
základních příkazů a principů bylo potřeba vytvořit sondy z alobalu.  
Pro sondy jsem využil jako základ suchý zip, kus a protikus jsem sešil k sobě, aby když 
obmotám  hladší stranu kolem prstu jsem mohl konec přichytnout na protikus. Za pomoci tavné 
pistole jsem na hladkou stranu (ta co bude kolem prstu) přilepil několik vrstev alobalu, do kterého 
vedl i drát z lego kabelu (viz obrázek 4.2). Jeden konec lego kabelu jsem musel odříznout a 
odizolovat, vzniknul kabel zakončenými dvěma dráty, které byly umístěny do alobalu. 
 
Obrázek 4.1: Nahoře RCX zdroj, dole RCX zdroj a USB tower. 
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obrázek 4.2: Vyrobené snímače k legu. 
 
4.2 Implementace 
Pomocí zmiňovaného  Bricx Command Centra (BCC) jsem udělal jednoduchý program, který 
každých 10 milisekund načte hodnotu ze senzoru a uloží ji do datalogu, ze kterého si je můžu uložit 
do poznámkového bloku. 
Jediný problém bylo s inicializací senzoru, jelikož BCC chce vědět, o jaký typ senzor se jedná. 
Používal jsem totiž vlastní vyrobený senzor, inicializoval jsem jej pomocí dvojce příkazů 
SetSensorType(SENSOR_1, SENSOR_TYPE_NONE); 
 SetSensorMode(SENSOR_1, SENSOR_MODE_RAW); 
 
Čímž jsem senzor natavil do režimu, kdy jeho výstupem jsou jen hrubá data bez jednotky 
v rozsahu 0 – 1023. 
Pomocí příkazu  CreateDatalog(800) vytvořím datalog což je prostor o velikosti 800 
záznamů do kterého budu v cyklu ukládat hodnotu ze senzoru za využití  
AddToDatalog(SENSOR_1); 
Abych se vyhnul tomu, že veškeré měření proběhne v rámci několika milisekund, vepsal jsem 
do programu i čekání Wait(10); ,aby snímání hodnot probíhalo postupně  
4.3 Testování 
Zpočátku jsem se rozhodl otestovat několik dobrovolníků a porovnat jejich výsledky a také se zaměřit 
na to, zda má na testování vliv rozdíl mezi levou, pravou rukou a zapojením sond na jeden prst 
(původně jsem testoval mezi dvěma prsty) 
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Graf 4.1: Srovnání dvou subjektů 
 
 Jak je vidět na grafu 4.1 u dvou jedinců (ruka1 = jeden subjekt a ruka2 = druhý subjekt) se 
naměřené hodnoty liší daleko více než u každého z nich mezi levou a pravou rukou. Stejně tak pokud 
oba senzory připojím na jeden prst jedné ruky, nedojde k žádným větším změnám. Všiml jsem si také, 
že hodnoty se v průběhu času nezávisle a nepravidelně mění.  
V dalším experimentu jsem zkoumal rozdíly při opakovaném měření jedné osoby (viz graf 
4.2). Je opět vidět, že rozdíly mezi pravou a levou rukou nejsou tak markantní jako rozdíly mezi 
jednotlivými měřeními stejné osoby.  
 


















































































































































































Graf 4.3: Experiment s vařečkou a prstem 
 
 Na grafu 4.3 je znázorněno experimentování s dřevěnou vařečkou. První měření jsem provedl 
na suché vařečce. Funkce tohoto měření je e1, byla naměřena maximální hodnota, tudíž žádná 
vodivost.  
 Před druhým měřením jsem vařečku strčil do umyvadla a 30 sekund na ní nechat téct vodou, 
poté vodu otřel, aby z vařečky nekapala a vrátil se na stanoviště. Jak je vidět na funkci e2 vařečka 
ukazuje hodnoty od 950 (pozn. jedná se o hodnoty bez jednotky, senzor měří hodnotu v rozsahu 0-
1023) a postupně jak se voda vysušuje tak hodnoty stoupají k 1000. Hodnoty okolo 950 dosahovali i 
lidské prsty, takže již nyní po obyčejném namočení dosahuji podobných výsledků. 
 Třetí měření pokračovalo s vařečkou z minulého pokusu, nechal jsem ji ještě 30 sekund 
osychat a poté změřil. V průběhu e3 je vařečka suchá a přestala vodit (to se stalo asi 2 minuty po 
namočení a otření) 
 E4 křivka zachycuje vařečku kterou, jsem na 2 minuty položil do vody, poté byla otřená a 
proměřená. Překvapivě pro mě, vařečka nenasákla více vody než v druhém měření pod proudem 
vody. Její průběh je tedy velice podobný e2, přičemž opět s rostoucím časem klesá vodivost. 
 Před pátým měřením jsem do půl litru vody přidal jednu polévkovou lžíci soli a vařečkou 
rozmíchal, ponechal dvě minuty ve vodě a provedl měření. Průběh e5 ukazuje, že přidání soli značně 
zvýšilo vodivost a naměřená hodnota tedy klesla.  
 Šestý experiment pokračoval v pátém měření, jen jsem opět počkal, až se vařečka více vysuší. 
Funkce e6 tedy znázorňuje vařečku namočenou v soli, která je již několik minut venku a oschla. 
Vodivost klesá jako v případech bez soli, ale hodnota neklesla tak prudce a vařečka vodí o trochu 
lépe.  
 Před dalším měřením jsem do půl litru vody přidal další 3 polévkové lžíce soli. Bylo potřeba 
déle počkat, než se sůl rozpustí (3 minuty) po té jsem provedl měření e7. Vodivost vařečky teď byla 



































































































 Sedmé měření opět navazovalo na předchozí měření a zkoumal jsem, jaká bude vodivost 
vařečky po oschnutí. Průběh e8 ukazuje, že vodivost oschlé vařečky namočené ve 4 lžících soli je 
velice podobná vlhké vařečce v jedné lžíci soli. 
 Poslední experiment jsem provedl na plastovém umělém prstu, který byl na 30 sekund 
namočen do půl litru vody se 4 lžícemi soli. Na průběhu e9 si můžeme všimnout počátečního tvaru 
funkce, který značně koresponduje s průběhem vařečky v jedné lžíci soli. Po zhruba 18 sekundách ale 
dochází ke změně průběhu a prst začíná ztrácet svoji vodivost. 
Nenamočený umělý plastový prst nejevil žádné známky vodivost. Celkové shrnutí 



































5 Tepelné vlastnosti 
Druhým způsobem ověřování živosti, kterému se moje práce věnovala více, je na základě tepelných 
vlastností. Jako testovací oblast jsem zvolil lidský prst a na snímání teploty použil termokameru. Díky 
tomu jsem mohl udělat termosnímky prstu, které jsem následně použil k aplikaci. 
5.1 Termokamera 
Termokamera a samotné termografické měření slouží k bezkontaktnímu snímání teploty, což 
umožňuje kromě měření například nepřístupných míst i daleko rychlejší získání teplot než u 
kontaktních měření. Tento způsob má navíc i širokou škálu využití od hledání úniků tepla až 
například po měření rozložení teploty [7,8]. 
Jak jsem se dočetl na stránkách zabývajících se termokamerami [8], většina termokamer 
v současnosti používá IR senzory ve formě čipů tzv. bolometry. Bolometry pracují na principu 
pyrometrie což je měření celkového vyzářeného tepelného výkonu prostřednictvím infračerveného 
záření. Z pravidla se bolometry vyskytují v podobě integrovaných obvodů obsahující až tisíce 
bolometrů uspořádaných do matice. 
Při práci jsem použil termokameru z biometrické laboratoře, jednalo se o termokameru FLIR 
THERNACAM E300 viz obrázek 5.1. Tato kamera dokáže pracovat v rozsahu -20 až 1200 ̊C, 








5.2 Nasnímání databáze prstů 
Abych byl schopný ověřovat, zda zkoumaný prst respektive jeho termosnímek patřil k lidskému prstu 
či nikoliv, bylo potřeba nejprve nasnímat lidské prsty a vysledovat podobné rysy. Vzhledem k tomu, 
že rozdíly mezi teplotami na jednotlivých prstech byly minimální, jsem se rozhodl dobrovolníkům 
snímat všech 10 prstů. 
 20
 Během snímání jsem narazil na problém, v automatickém režimu si termokamera upravila 
teplotní rozsah podle teploty snímaného prstu. To vadilo hlavně v tom, že jsem při nasnímání více 
prstů měl u každého snímku jiný rozsah a při automatickém zpracování v aplikaci jsem neměl jak 
zjistit jaké teploty přiřadit k prahovým hodnotám stupňů šedi. Z uloženého obrázku se to nedalo už 
zpětně vyčíst. Po konzultacích s Ing. Váňou navrhnul stanovit pevný teplotní rozsah, po několika 
pokusech jsem stanovil teplotní rozsah na 30-35 ̊C, ten zahrnoval jak studenější tak teplejší prsty. 
Později se ukázalo, že při chladnějším počasí a pokud člověk šel ke snímání hned po příchodu 
z venku, jeho prst v několika případech měl teplotu okolo 27 ̊C, bylo potřeba pár minut počkat, než se 
jeho teplota přizpůsobí a vzroste nad 30 ̊C.  
5.2.1 Metodika snímání 
Při snímání prstů bylo důležité, aby prst byl na snímku z levé strany a nezasahoval do loga, 
jelikož při zpracování v aplikaci měla být vrchní část s logem oříznuta a muselo se tedy dát pozor, na 
případné oříznutí i samotného prstu. Z levé strany protože by bylo jednoduší počítat s tím, že na 
každém snímku se bude prst nacházet zhruba ve stejných místech. Dalším požadavkem bylo, aby do 
snímku nic nezasahovalo, aby tam například nebyla část dalšího prstu a podobně. 
Na obrázku 5.2 je ukázaný termonímek živého prstu. 
 
 
Obrázek 5.2: Živý prst. 
5.3 Umělé prsty a jiné materiály 
V biometrické laboratoři jsem si půjčil plastový umělý prst a udělal několik jeho snímku, abych mohl 
porovnat rozdíly mezi umělým a živým prstem. Zpočátku jsem viděl jasné rozdíly mezi několika 
živými prsty a prstem umělým. Po několika pokusech a hlavně po zahřání umělého prstu byl jeho 
výsledný termosnímek velice podobný snímku živých prstů viz obrázek 5.3. Všimnul jsem si, že 
teplota u umělého prstu s odstupem od středu prstu neklesala tolik jako u živých prstů. To jsem chtěl 
využít při porovnávání prstů, ale dále jsem se tímto faktem zabýval až po nasnímání více vzorků. 
 
 
Obrázek 5.3: Umělý prst. 
 21
Abych mohl výsledné testování obohatit o více vzorků a materiálů nasnímal jsem i dřevenou 
rukojeť vařečky, dřevenou rukojeť škrabky a železnou ocílku na broušení nožů. Tyto předměty bylo 
nutné před nasnímáním zahřát na teplotu lidského prstu a také aby se vešli do pevně stanoveného 
rozsahu termokamery (30-35 ̊C) to jsem udělal třením v rukou. Předměty po několika desítkách 
sekund ztráceli požadovanou teplotu, proto jsem je vždy po zahřání musel několikrát nasnímat a poté 
znovu zahřát. Termosnímky předmětů viz obrázek 5.4. 
 
   
Obrázek 5.4: Vlevo rukojeť škrabky, uprostřed vařečka, napravo ocílka. 
 
5.4 Údaje 
Abych mohl začít testovat a zkoumat odlišnosti mezi živým a umělým prstem musel jsem si zvolit 
několik bodů, ze kterých teplotu vyčtu. Bylo důležité, abych vybral body rovnoměrně z celého prstu a 
vzal v úvahu velikost, pozici a tvar prstu. Rozhodl jsem se na snímku prstu určit několik klíčových 
bodů, které propojím a na vzniklých přímkách vyberu body pro získání teploty. Vybral jsem body, 
kde mi po prahování prstu vyšli body určující šířku prstu a jejich průměr, dále potom bod určující 
špičku prstu (viz obrázek 5.5).  
 
Obrázek 5.5: Body určující šířku prstu, jejich průměr a bod určující špičku prstu. 
 
Z těchto bodů vedu úsečky, na kterých si určím body a tam budu zjišťovat teplotu, úsečky 
vedou z bodů levé straně, do bodu znázorňujícího špičku prstu viz obrázek 5.6.   
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Obrázek 5.6: Přímky propojující klíčové body snímku. 
 
Na každé úsečce v polovině udělám kontrolní bod, na prostřední udělám bod navíc v její 1/3 a 
2/3 protože jsem střed prstu považoval za nejdůležitější oblast, viz obrázek 5.7.  
 
Obrázek 5.7: Kontrolní body prstu. 
 
Další část prstu, kterou jsem považoval za důležitou, byla přední část. Bylo nutné znovu 
stanovit body, ze kterých budeme vycházet. Rozhodl jsem se od špičky prstu odečíst šířku prstu a tím 
si vymezit přední část prstu. Získané body taktéž propojím.  Toto měření bylo důležité pro užší prsty 
nebo pro prsty snímané více z dálky, proto si to ukážeme, na jednom z nich viz obrázek 5.8. 
 
 
Obrázek 5.8: Klíčové body a jejich propojené v přední časti prstu. 
 
 
Na těchto nových úsečkách uděláme další měřící body a to tak že, středovou úsečku rozdělíme 




Obrázek 5.9: měřící body z přední části prstu. 
5.4.1 Prahování části prstu 
Další údaje na porovnání prstů získám prahováním přední části prstu. Zvolím si práh 31 ̊C a provedu 
prahování, takže v přední části prstu mi zůstanou body, které mají stejnou a vyšší teplotu než zvolený 
práh, počet takový bodů sečtu. Zvednu práh o 0,2 ̊C a opět spočítám, kolik bodů zůstalo po prahování. 
Prahování se ukončí, když po aplikování prahu zbude 0 bodů.  
Pokud celý proces skončí brzo, neproběhne minimálně 7 prahování, vše proběhne od začátků 
s tím rozdílem, že počáteční práh se nataví na 30,4 ̊C. Pokud by ani poté neproběhlo dost cyklů, sníží 
se původní práh na 30,2 ̊C. Nebude-li počet prahů dostatečný, dojde ke snížení navyšovací teploty na 
0,1 ̊C, pokud by ani teď nebylo dost prahů, bude prst označen za neživý. To pomůže studenějším 
snímkům získat dostatečný počet prahů, který budu potřebovat na pozdější vyhodnocení.  
Při zkoumání výsledných poklesů počtu pixelu (viz graf 5.1) jsem si všimnul, že u živých prstů 
je ubývání bodů daleko strmější než u prstu neživých, pro lepší názornost jsem upravil poměr bodů, 
aby začínali přibližně na stejné úrovni. Pro následné ověřování v programu jsem se rozhodl, že u 
každého snímku si spočítám počet prahů a v polovině vezmu čtyři, u kterých budu porovnávat 
procentuální pokles bodů. 
 
 


























5.4.2 Směrodatná odchylka  
Z naměřených teplot si pro kontrolovaný snímek a pro průměrné teploty z databáze vypočítám 
směrodatnou odchylku, což bude další hodnota na porovnávání živého a umělého prstu. Směrodatná 
odchylka je kvadratický průměr odchylek hodnot, od jejich aritmetického průměru. Čím více se 
budou hodnoty lišit, tím bude směrodatná odchylka větší od 0, naopak čím blíže si hodnoty budou, 
směrodatná odchylka se bude zmenšovat. Směrodatná odchylka bude vždy kladné číslo a zůstává ve 
stejných jednotkách jako původní hodnoty [12]. 
 
 = !"# ∑ (&' − &̅)+#',"        (5.1) 
 
        
5.4.3 Rozptyl 
Kromě směrodatné odchylky počítám i rozptyl. Jak se uvádí [12] rozptyl je definován jako střední 
hodnota kvadrátů odchylek od střední hodnoty.  
 
 
- = "# ∑ (&' − &̅)+#',"        (5.2) 
5.4.4 Cannyho hranový detektor 
V programu používám funkci cvCanny, která využívá Cannyho hranový algoritmus (detektor), 
s ním přišel v roce 1986 John F. Canny a jednalo se o algoritmus pro detekci širokého spektra hran 
v obrázcích. [18] 
Algoritmus prochází několika kroky, prvním je eliminace šumu za pomoci Gaussova filtru. 
Výsledkem je drobně rozmazaný obraz. Dvourozměrná varianta Gassovaho normálního rozložení je 
dána vztahem (5.3) kde x, y jsou souřadnice pixelu v obraze a sigma je standardní odchylka. Udává se 
[18]že, výpočet je vhodné realizovat pomocí konvoluce. Vzorcem, je tedy vypočítána konvuliční 
maska, která se aplikuje na celý obraz. [18,19] 
.(&, 0) = "+123 ∙ 56
73893
3:3       (5.3) 
 
   
Dalším krokem je určení gradientu, v obraze mohou být hrany v různých směrech, proto je 
použito 4 filtrů na detekci horizontálních, vertikálních a diagonálních hran v rozmazaném obraze. 
Operátor (např. Sobelův) vrátí hodnotu první derivace v horizontálním (Gy) a vertikálním (Gy) 
směru. Z toho lze určit hranový gradient za pomoci vztahu (5.4)[18]. 
 
. = !.;+ + .+        (5.4) 
Třetí krok je ztenčení, kdy je cílem vybrat z gradientů jen lokální maxima. Tedy zajistit, aby 
hrana byla detekována v místě největšího gradientu. Toho se dosáhne, tak že se hledají pixely, jejichž 
okolí je ve směru a proti směru gradientu nižší.  
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Posledním krokem je prahování, kde se zvolí dvě hodnoty prahů (minimální a maximální) 
mezi kterými může gradient kolísat. Leží-li gradient bodu nad větším prahem je označen jako 
hranový, pokud leží mezi prahy, pak je označen jen pokud sousedí s bodem označeným dříve. Tento 
způsob je účinnější v tom, že  při použití jednoho prahu by mohlo dojít díky šumu ke kolísání 
gradientu. 
 
5.4.5 Otsu algoritmus 
Slouží k redukci obrazu ve stupních šedi do binárního obrazu. Algoritmus očekává dvě skupiny 
pixelů (pozadí a popředí). Je vypočítán optimální práh, oddělující tyto skupiny [11]. 
 
5.5  Implementace 
Pro tvorbu programu jsem zvolil jazyk C, protože s ním mám nejvíce zkušeností. Ing. Váňa mi 
doporučil používat knihovnu OpenCV, která mi značně pomohla s celou implementační částí. 
5.5.1 OpenCV 
OpenCV je volná knihovna pro manipulaci s obrazem. Původně byla vyvíjena společnosti Intel. Prvně 
byla napsaná pro jazyk C, nyní se dá použít i v C++, Pythonu a Octave. Uvádí se [15], že obsahuje 
přes 2000 algoritmů [15,16]. 
 OpenCV mi tedy umožnilo velice jednoduše pracovat se snímky z termokamery. Pomocí 
jednoduchých příkazů sem byl například schopný provést detekci hran, oříznout obrázek atd. O 
jednotlivých příkazech a částech programu si povíme níže. 
 
5.5.2 Databáze 
V první části programu budu načítat a zpracovávat jednotlivé snímky ze souboru, čímž si vytvořím 
databázi živých prstů a její průměrné hodnoty. Z této databáze vyhodnotím statistické vlastnosti 
živých prstů, které budou použity pro finální detekci živosti.  
Soubor, ze kterého načítám názvy jednotlivých snímků je seznam.txt je vyžadováno, aby 
v tomto souboru byl na každém řádku název snímku a název pod složky tedy 
prsty\\IR_2111.jpg z každého řádku vždy načítám předem určený počet znaků. Pokud by se 
tedy přidávali další prsty do seznamu je nutné aby název měl stejně znaků jako předchozí prvky 
seznamu.  
Pomocí #define PRVKU si na začátku programu vytvořím proměnou, ve které budu mít 
uchováno, kolik prvků ze souboru chci načítat. Proměnná navíc buda požita i dále v programu a 
v případě přidání nových snímku do databáze mi stačí jen upravit jedno hodnotu v prvotní definici. 
 
5.5.3 Detekce hran 
Po načtení snímku jsem potřeboval provést detekci hran, abych věděl, kde se přesně prst na snímku 
nachází a mohl s ním začít pracovat. Původně jsem používal funkci  
cvCanny( out, out, 10, 100, 3 ); 
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- Třetí parametr je první nižší práh  
- Čtvrtý parametr je druhý vyšší práh 









Obrázek 5.11: Detekce hran za pomoci cvCanny. 
 
Pokud byl ale prst o něco chladnější a tudíž obrázek nebyl tak ostrý funkce  cvCanny s původními 
parametry nebyla schopná provést detekci hran. Muselo tedy dojít ke snížení nižšího a vyššího prahu 
což způsobilo, že funkce nacházela daleko více hrán, než při původním nastavení viz obrázek 5.12, 
navíc jak je vidět detekce špičky prstu není úplně nejpřesnější. 
 
 
Obrázek 5.15: Detekce hran za pomoci cvCanny se sníženými parametry. 
 
 
Po konzultaci s Ing. Váňou mi poradil použít před původní detekcí hran ještě jednu funkci 
s prahováním, kde bude použít Otsu algoritmus a bude vypočítán ideální práh pro každý snímek, čímž 
si obrázek předpřipravím. 
 
cvThreshold (oriz, out, 128, 255, CV_THRESH_BINARY | CV_THRESH_OTSU) 
- Třetí parametr je práh, ten ale bude pomocí | CV_THRESH_OTSU přepočítán a 
nahrazen 
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- Čtvrtý parametr je maximální hodnota pixelu 
- Pátý parametr je typ prahování 
[13] 
Na obrázku 5.16 je vidět, že obrázek byl převeden čistě do hodnoty pixelů 0 a 255, hrany jsou nyní 
velice jasné stejně jako špička prstu. Následně je tedy opětovně možné použít cvCanny a získat 
obraz s detekovanými hranami. 
 
 
Obrázek 5.16: Snímek po provedení Otsu prahování. 
 
5.5.4 Klíčové body 
Pro další zpracování obrázku si uchovávám dva obrázky jednoho snímku a to v proměnných out a 
oriz. V out mám uložený obrázek po detekci hran, v oriz je původní oříznutý snímek ze kterého 
budu vyčítat teploty. Jak již bylo popsáno v kapitole 5.4 pro vyhodnocení obrázku je potřeba získat 
klíčové body. Tyto body získávám procházením vnořených cyklů, kterými si v obrázku měním x-ové 
a y-ové souřadnice. Na těchto souřadnicích si načtu informaci o konkrétním pixelu. Z něj si vyčtu 
hodnoty, které mě zajímají a to konkrétně hodnotu nulové složky. Nulové složky, protože pracuju se 
snímky ve stupních šedi. 
 Získal jsem tedy hodnoty pixelů v bodech, kde chci vyčíst teplotu. Jak jsem uváděl v kapitole 
5.2, snímky jsou snímány při pevně stanovaném teplotním rozsahu 30-35 ̊C. Pomocí jednoduché 
funkce (5.5) si převedu hodnotu pixelu na teplotu v tomto rozsahu. Teploty jednotlivých bodů si 
ukládám do pole na pozdější vyhodnocení. 
 
 
=5>?@=A =  ℎ@CD@=A >E&5?F ∗ H I+IIJ + 30     (5.5) 
 
5.5.5 Prahování 
Jak jsem již uvedl v kapitole 5.4.1, kromě teplotních údajů prahuji i přední část prstu a porovnávám 
úbytky pixelů v závislosti na rostoucím prahu (teplotě). Abych mohl prahování opakovat s postupně 
narůstajícím prahem, udělám si kopii obrázku a vždy budu pracovat s novou kopií. Na začátku 
programu jsem pro kopii použil příkaz cvCopy , bylo ale nutné kopírovat do předpřipraveného 
obrázku, nyní využiji cvCloneImage(). Pomocí funkce cvSetImageROI() oříznu z nové 
kopie obrázku jen na špičku prstu, která mě zajímá. 
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 Po naprahování oříznuté časti obrázku díky dvojici příkazů získám počet pixelů jenž zbyly. 
 
s = cvSum(pom); 
    pocet_pix = s.val[0]/255; 
 
Poté co prahování skončí si spočítám počet prahů a vypočítám půlku.  To bude část, odkud začne 
znova prahování, výsledky si uložím na závěrečné porovnání. 
 Při druhé části prahování si ukládám i počet pixelů, který byl i o práh zpět. Díky tomu budu 
moct následně vypočítat procentuální úbytek pixelů mezi jednotlivými změnami prahu. Na 
pseudokódu znázorním postup výpočtu procentuálního poklesu. 
 
Procentuální pokles = (počet pixelů * procentuální pokles minulého 
kroku) / počet pixelů o krok zpět 




Tento postup se musel drobně upravit pro první prahování, kdy nebyli známi údaje předchozího 
kroků. 
 
5.5.6 Uložení hodnot z databáze 
Během vyhodnocování snímku ze souboru se hodnoty průběžně ukládají do polí, údaje o teplotě do 
teploty[] a procentuální poklesy při změně prahu do procenta[]. Po projití seznamu je nutné 
prvky pole vydělit počtem prvků abych získal průměrné hodnoty. Také si vypočítám průměrnou 
teplotu, rozptyl a směrodatnou odchylku.  
 
5.5.7 Kontrolovaný snímek  
Po uložení prvků databáze, si z parametru načtu název, kontrolovaného snímku a téměř celý program 
se bude opakovat s tím, že nyní budu získávat informace o prstu, u kterého nevím, zda je živý či 
nikoli. Výsledné informace o tomto prstu si uložím taktéž do dvou polí. 
5.6 Testování 
Jak jsem již lehce uvedl v kapitole 5.2 a 5.3 pro nasnímání testovacích snímků lidských prstů sem si 
pozval několik dobrovolníků a nasnímal jim všech 10 prstů. Některé snímky, jsem poté musel vyřadit 
kvůli nedodržení požadovaných vlastností jako nezasahování prstu do části s logem, prst by měl 
směrovat rovně a podobně. Nakonec jsem měl 73 snímků živých prstů. Jako neživé prsty jsem použil 
plastový umělý prst, rukojeť škrabky, rukojeť vařečky a ocílku. Všechny tyto předměty jsem musel 
zahřát v ruce, aby se dostali do požadovaného teplotního rozsahu. Neživých snímků „prstů“ jsem tedy 
měl 51. Experimentoval jsem i s prsty, které sem třením zahřál na téměř 35 ̊C, ty jsem poté 
z testování vyřadil, jelikož jejich vlastnosti se velice lišili od klasických prstů i od umělých materiálů. 
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Mým cílem mělo být určit míru živosti daného snímku, rozhodl jsem počáteční míru živosti 
stanovit na 0,5 s tím, že po testování hodnot prstu budu k této živost přičítat, pokud se bude prst jevit 
jako živy a odečítat pokud se bude jevit jako neživý. 
Dalším krokem mého testování po získání hodnot z jednotlivých snímků (viz kapitola 5.4), 
bylo si tyto hodnoty vypsat a začít nacházet vhodné parametry a vlastnosti, díky kterým budu 
zjišťovat, jedná-li se o prst živý či nikoli.  
5.6.1 Testování rozptylu 
První hodnoty, které jsem začal testovat, byly hodnoty rozptylu teplot jednotlivých snímků. Zjistil 
jsem, že neživé prsty měli většinou nižší rozptyl než prsty živé. Snažil jsem se tedy najít hodnotu, 
která by sloužila jako práh a oddělovala by prsty na živé a neživé.  Rozptyl z průměrných teplot 
databáze je 0,1064 a průměr jednotlivých rozptylů z databáze 0,1592. Průměrný rozptyl neživých 
prstů 0,078. Rozhodl jsem se začít zkoušet prahovat kolem průměru z rozptylů živých a neživých 
prstů, ten byl 0,1186. V tabulce 5.1 je znázorněn vliv jednotlivých prahů, ve sloupci 2 a 3 (živ špatně 
a neživ špatně) je uvedeno kolik živých a neživých prstů bude špatně určeno (živé budou označeny za 
neživé a obráceně). Protože, počet živých a neživých prstů se liší ve sloupci 3 a 4 je uvedeno kolik 
procent z celkového počtu živých/neživých prstů bude určeno špatně. Jako prahovou hodnotu jsem 
určil rozptyl 0,12, kdy je 9 neživých prstů označeno za živé a 26 živých za mrtvé. 
 
 
Tabulka 5.1: Hodnoty prahu rozptylu. 
rozptyl živ spatně neživ špatně živ % špatně než % špatně  
0,05 14 28 18,92% 37,84% 
0,1064 24 12 32,43% 16,22% 
0,11 24 11 32,43% 14,86% 
0,115 25 11 33,78% 14,86% 
0,12 26 9 35,14% 12,16% 
0,13 30 8 40,54% 10,81% 
0,15 39 6 52,70% 8,11% 
0,17 42 6 56,76% 8,11% 
0,2 49 3 66,22% 4,05% 
 
 
 Určuji míru živosti, tudíž jsem si určil několik dalších prahů, které když budou překročeny, 
upraví to více míru živosti než překročení prvního prahu (0,12). První práh upravuje míru živosti o 
0,1, pokud je rozptyl vyšší než práh přičítám 0,1. Je-li menší, jedná se pravděpodobně o neživý prst a 
odečítám. V tabulce 5.2 jsou vypsány další prahy rozptylu. U prahů 0,15 a 0,2 pokud je ověřovaný 
práh vyšší, považujeme prst za živý a k míře živosti je přičtena 0,1 následně i 0,2 při překročení 
vyššího z prahů. Stejně jsou prahy nastaveny i směrem dolů, pokud je ověřovaný rozptyl menší než 
prahy 0,06 a 0,04 je z míry živosti odečteno 0,1 případně i 0,2. V tabulce 5.2 je i uvedeno o kolik 





Tabulka 5.2: Dodatečné prahy rozptylu. 
větší než > 0,15 6 neživých (chyba) 
 
34 živých (dobře) 
větší než >0,2 3 neživé (chyba) 
 
24 živých (dobře) 
menší než < 0,06 16 živých (chyba) 
 
26 neživých (dobře) 
mensší než < 0,04 3 živých (chyba) 
 
19 neživých (dobře) 
 
5.6.2 Testování odchylky 
U odchylky platí téměř to stejné jako u rozptylu. Většinou měli neživé prsty nižší odchylku než prsty 
živé. Průměrná odchylka z průměrných teplot živých prstů je 0,32, průměr odchylek živých prstů je 
0,37. Neživé prsty měli tedy odchylku o něco nižší a to 0,24. Průměr tedy vyšel 0,30. Okolo této 
teploty jsem se rozhodnul hledat prvotní práh (viz tabulka 5.3) stejně jako v tabulce 5.1 je zde 




Tabulka 5.3: Hodnoty prahu odchylky. 
odchylka živ spatně neživ špatně živ % špatně než % špatně 
0,2 8 31 10,81% 41,89% 
0,25 16 23 21,62% 31,08% 
0,3 20 15 27,03% 20,27% 
0,33 24 11 32,43% 14,86% 
0,35 27 8 36,49% 10,81% 
0,4 40 5 54,05% 6,76% 
0,43 45 3 60,81% 4,05% 
 
 
Stejně jako u testování odchylky i u rozptylu jsem stanovil několik pomocných prahů, které 
dodatečně upravují míru živosti ověřovaného snímku, viz tabulka 5.4. V tabulce je také uvedeno, 












Tabulka 5.4: Dodatečné prahy odchylky. 
větší než >0,5 1 neživý (chyba) 
 
16 živých (dobře) 
větší než >0,4 5 neživých (chyba) 
 
34 živých (dobře) 
menší než <0,2 8 živých (chyba) 
 
20 neživých (dobře) 
menší než <0,15 4 živých (chyba) 
 
10 neživých (dobře) 
 
5.6.3 Testování procentuálního poklesu 
Původně jsem chtěl porovnávat průměr procent, ale ukázalo se, že procentuální poklesy počtu bodů 
při změně prahu jsou u neživých i živých prstů velice podobné. Průměrný procentuální pokles u 
živých prstů je 12%, u neživých 14,7%. Za to jsem si všiml, že neživé prsty, kterým začíná 
procentuální pokles pod 10%, mají velice nízký rozptyl. Prsty živé s procentuálním poklesem pod 
10% mají rozptyl vyšší. Práh jsem tedy nastavil pro všechny snímky, jenž mají první procentuální 
pokles menší nebo rovno 10% a mají rozptyl větší vetší než 0,1. Těmto snímkům jsem zvýšil míru 
živosti o 0.3. Jednalo se o 24 živých prstů a 3 neživé. Dále pokud bylo při vypočtu procentuálních 
poklesu detekováno málo prahů, byly procenta nastaveny na 0%.  Pokud tedy narazím na 0%, vím, že 




















Jak jsem psal, již v kapitole 4 většina mé práce se zaměřila na tepelné vlastnosti. Přesto po provedení 
několika experimentů s testováním živosti na principu Galvanické odezvy mohu shrnout několik 
poznatků, které by byli užitečné při realizaci ověřování živosti za pomoci elektrických vlastností a 
konkrétně galvanické odezvy.  
Rozdíly mezi testováním levé a pravé ruky nejsou tak radikální (průměrně o 20) jako rozdílné 
hodnoty mezi jednotlivými měřeními stejné osoby (v jednom případě dokonce o 80). Rozdíly mezi 
jednotlivými subjekty i měřeními byli tedy dost vysoké 850-960, což odpovídalo údajů, které se uvádí 
v [9] kde prováděli podobný experiment. Navíc průběh funkcí jednotlivých experimentů není 
pravidelný, většinou se pohyboval a kolísal kolem jedné úrovně. U jiných měření naopak dost stoupal 
a klesal, navíc v těchto výkyvech nebyla žádná pravidelnost.  
Jak jsme si ukázali při u grafu 4.3 vyrobit solný roztok, který aplikuji na původně nevodivý 
materiál a dostanu materiál vodivý s charakteristikami velice podobnými živým prstům, není těžké. 
Na druhou stranu charakteristiky umělých materiálů jsou daleko ustálenější než u živých prstů. Takže 
v případné aplikaci ověřující živost podle podobných údajů, by bylo nejefektivnější než na průměrnou 
hodnotu se zaměřit na směrodatnou odchylku a špičky jednotlivých charakteristik. 
 
U ověřování živosti na základě tepelných vlastností proběhlo experimentů daleko více. 
Každému snímku po testování je přiřazena míra živosti, čím vyšší tato míra tím, je větší 
pravděpodobnější, že se jedná o živý prst. Nižší a záporná čísla by měla odpovídat prstům neživým. 
Počáteční míra živost je 0,5 pro získání přehledu kolik prstů bylo vyhodnoceno správně, budu 
považovat každý prst s mírou živosti větší než 0,5 za živý, všechny menší za neživé a ty co mají míru 
živosti 0,5 za neurčité.  
Z celkového počtu 73 snímku živých prstů bylo 50 určeno správně za živé a 23 chybně za 
neživé. Úspěšnost v detekci živých prstů byla tedy 68,5%, průměrná míra živosti živých prstů 0,78. U 
neživých prstů to bylo ještě lepší, z celkových 51 snímků bylo 40 určeno správně, 8 špatně a 3 nebyli 
určeny. Úspěšnost detekce neživých prstů je tedy 78% a průměrná míra živosti 0,20. Celková 
úspěšnost aplikace je 72,5%.  
Největší problém aplikaci dělaly zahřáté umělé plastové prsty, zde bylo chybně označeno za 
živé 5 z 18 snímků umělých prstů. Navíc těmto snímkům byla přiřazena vysoká míra živosti (0.7 0.7 
1.4 1.7 1.7). U rukojeti škrabky bylo z 11 snímku označeno 10 za neživé a jeden za neurčitý. Z 11 
snímků vařečky měli dva vysokou míru živosti (0.9 a 1) a byly tedy označeny za živé. Ocílka byla 
z 11 snímku 1 označenu za živou a 1 za neurčitou. 
 Na porovnávání prstů nejvíce pomohly odchylka a rozptyl, průměrná teplota ani procentuální 
pokles počtu pixelů se zvětšujícím prahem nebyly moc rozhodující, jelikož neživé prsty měli velice 
podobné hodnoty.  
 Míra živosti jednotlivých prstů ale není nejpřesnější, protože se najde dost neživých prstů, 
kterým byla přiřazena vysoka míra živosti a obráceně.  
 Aplikaci by se dal vytknout nejspíš stanovený pevný rozsah 30-35̊C, zde se ukázalo při 
chladnějším počasí, že pokud subjekt přijde z venku a je provedeno ihned měření, teplota jeho prstu 
se často nedostala nad 30̊ C, bylo tedy nutné chvíli čekat. Tudíž použitelnost takového způsobu 
detekce by byla nejlepší někde v budově, ne přímo u hlavního vchodu aby případně subjekt již byl 
chvíli v teplejším prostředí. Na použití v reálném světě by bylo potřeba zdokonalit i vyhodnocovací 
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postupy a přidat nejspíš i sekundární způsob detekce, který by běžel současně s tepelným testováním 
živosti.  
 
Myslím, že tato práce poukázala na několik problémů, které mohou nastat při testování 
živosti. Vyřešení několika z těchto problémů jsem popsal. I z této práce je navíc vidět, že detekce 
živosti se může na první pohled jevit jako jednoduchá záležitost, ale i v mém testování dřevo 
vykazovalo podobné vlastnosti jako lidský prst.  
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Příloha B. Výsledky programu 
B. 1 Výsledky živých prstů 
id snímku pr1 pr2 pr3 pr4 prum tep rozptyl odchylka 
míra 
živosti 
2106 17 14 13 13 32,34 0,0354 0,1883 -0,1 
2111 6 14 16 12 32,53 0,0479 0,2188 0,2 
2126 22 23 22 18 31,12 0,0510 0,2260 0,2 
2127 16 16 17 18 31,69 0,0654 0,2557 0,3 
2129 22 21 19 19 31,41 0,0180 0,1340 -0,3 
2132 27 27 24 17 31,04 0,0430 0,2073 0,2 
2135 12 12 11 11 33,14 0,1867 0,4321 0,9 
2136 12 12 13 11 33,08 0,1657 0,4070 0,9 
2137 9 9 9 10 33,81 0,2816 0,5306 1,6 
2138 8 8 8 9 33,89 0,3111 0,5578 1,6 
2139 7 6 7 7 34,02 0,1195 0,3457 0,8 
2140 14 14 13 14 32,94 0,1486 0,3856 0,7 
2141 12 11 10 10 33,33 0,2108 0,4591 1,1 
2142 10 11 9 10 33,56 0,2056 0,4534 1,4 
2143 11 10 12 12 33,62 0,2911 0,5396 1,3 
2144 7 7 7 7 33,33 0,1421 0,3769 1 
2145 13 11 11 12 33,15 0,1316 0,3628 0,7 
2146 10 10 10 9 33,61 0,2560 0,5060 1,6 
2147 13 11 12 11 33,35 0,1918 0,4379 0,9 
2148 12 12 12 12 32,52 0,2351 0,4848 1,1 
2150 10 9 9 8 33,68 0,1100 0,3318 0,8 
2151 12 12 11 12 33,29 0,2397 0,4896 1,1 
2152 12 11 11 10 33,38 0,2025 0,4499 1,1 
2154 10 10 9 10 34,01 0,2742 0,5237 1,6 
2155 23 21 22 21 32,01 0,0565 0,2377 0,2 
2156 14 14 12 11 32,89 0,1334 0,3653 0,7 
2157 14 15 14 12 32,64 0,1302 0,3608 0,7 
2158 15 14 14 12 32,59 0,0908 0,3013 0,3 
2159 15 12 13 12 32,75 0,1231 0,3508 0,7 
2160 14 13 12 12 32,99 0,1932 0,4396 0,9 
2163 8 7 7 8 33,51 0,0690 0,2623 0,3 
2165 9 8 8 9 33,91 0,1803 0,4246 1,2 
2166 9 10 10 9 33,55 0,2575 0,5074 1,6 
2167 12 12 12 10 33,61 0,3560 0,5968 1,3 
2168 12 11 12 12 33,25 0,2716 0,5212 1,3 
2169 12 12 12 12 33,09 0,2030 0,4506 1,1 
2175 12 11 11 11 33,09 0,1532 0,3915 0,8 
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2176 11 10 11 10 33,24 0,1010 0,3185 0,3 
2177 16 14 14 14 32,62 0,1352 0,3678 0,7 
2178 9 9 10 11 33,35 0,1217 0,3489 1 
2179 19 23 19 18 32,33 0,1792 0,4234 0,9 
2180 7 7 6 7 33,42 0,0653 0,2550 0,3 
2181 10 11 9 9 33,04 0,1338 0,3658 1 
2182 15 17 16 18 32,46 0,1675 0,4093 0,9 
2183 16 17 16 16 32,31 0,1000 0,3167 0,3 
2184 10 10 10 11 32,71 0,1050 0,3246 0,6 
2185 8 9 10 17 33,14 0,2262 0,4756 1,4 
2186 10 10 11 10 32,94 0,1495 0,3866 1 
2188 14 15 17 17 32,39 0,1275 0,3575 0,7 
2189 12 11 12 12 33,11 0,1390 0,3728 0,7 
2192 10 12 23 35 31,26 0,0480 0,2204 0,2 
2193 18 19 19 23 32,00 0,0700 0,2646 0,3 
2194 12 17 29 27 31,60 0,0518 0,2277 0,2 
2195 10 10 11 14 32,54 0,0203 0,1426 -0,3 
2196 9 9 9 9 32,73 0,0416 0,2040 0,2 
2197 19 9 11 11 33,32 0,2319 0,4816 1,1 
2198 4 4 3 4 33,67 0,0250 0,1582 -0,1 
2199 7 9 13 23 31,62 0,0086 0,0927 -0,3 
2200 9 9 7 8 33,68 0,3010 0,5486 1,6 
2201 14 16 15 14 32,93 0,2536 0,5036 1,3 
2113 7 6 7 7 34,11 0,1237 0,3518 1 
2114 10 10 10 10 33,57 0,3829 0,6188 1,6 
2115 9 9 9 9 33,78 0,3687 0,6072 1,6 
2116 11 11 11 11 33,36 0,1886 0,4343 0,9 
2117 10 10 10 11 33,56 0,2921 0,5405 1,6 
2118 8 9 9 9 33,76 0,3903 0,6247 1,6 
2119 9 10 9 10 33,80 0,3362 0,5798 1,6 
2120 7 7 6 7 34,34 0,1719 0,4147 1,2 
2121 10 10 10 10 33,67 0,2532 0,5032 1,6 
2108 5 4 5 9 32,92 0,0258 0,1606 -0,1 
2109 5 6 12 14 32,79 0,0336 0,1832 -0,1 
2190 15 17 19 18 31,06 0,0590 0,2431 0,2 





B. 2 Výsledky neživých prstů 
 
id 
snímku pr1 pr2 pr3 pr4 prum tep rozptyl odchylka 
míra 
živosti 
uměle prsty 2121 10 9 9 9 33,26 0,0672 0,2593 0,3 
 
2124 8 8 8 8 33,59 0,0926 0,3043 0,3 
 
2400 8 8 8 8 33,67 0,0875 0,2959 0,3 
 
2401 8 8 8 9 33,47 0,0807 0,2841 0,3 
 
2402 13 14 15 20 32,08 0,0508 0,2254 0,2 
 
2116 12 16 18 26 31,36 0,0109 0,1046 -0,3 
 
2117 13 15 19 27 31,54 0,0185 0,1359 -0,3 
 
2202 15 16 16 14 32,39 0,0953 0,3084 0,3 
 
2203 14 13 12 10 33,80 0,1334 0,3650 0,7 
 
2204 14 13 11 13 32,88 0,1260 0,3560 0,7 
 
2205 8 9 9 9 33,64 0,2480 0,4983 1,4 
 
2206 17 14 15 15 31,79 0,0233 0,1526 -0,1 
 
2207 17 20 20 27 31,31 0,0130 0,1141 -0,3 
 
2208 15 12 16 19 31,66 0,0339 0,1842 -0,1 
 
2209 15 16 18 19 31,61 0,3128 0,1768 -0,1 
 
2210 9 9 9 10 33,46 0,0975 0,3132 0,3 
 
2211 7 7 8 8 34,10 0,2732 0,5226 1,6 
 
2212 6 6 6 7 34,31 0,1780 0,4220 1,2 
rukojeť škrabky 2302 0 0 0 0 30,62 0,0080 0,0905 -0,8 
 
2303 16 16 21 15 31,12 0,0432 0,2078 0,2 
 
2304 19 19 18 20 30,97 0,0342 0,1849 -0,1 
 
2305 15 16 23 19 31,22 0,0544 0,2332 0,2 
 
2306 24 19 21 15 31,61 0,0713 0,2670 0,3 
 
2307 21 22 24 20 31,17 0,0382 0,1954 -0,1 
 
2308 18 18 19 23 30,96 0,0207 0,1440 -0,3 
 
2309 17 16 16 17 30,88 0,0105 0,1026 -0,3 
 
2310 17 19 19 17 33,19 0,1098 0,3314 0,5 
 
2311 13 16 14 15 31,91 0,0584 0,2410 0,2 
 
2312 19 23 19 20 30,80 0,0153 0,1364 -0,3 
rukojeť vařečky 2313 16 18 15 15 32,51 0,1190 0,3450 0,5 
 
2314 14 14 15 22 31,08 0,0376 0,1941 -0,1 
 
2315 13 17 17 24 31,39 0,0278 0,1668 -0,1 
 
2316 10 10 12 11 31,28 0,0113 0,1062 -0,3 
 
2317 17 16 17 21 31,57 0,0731 0,2705 0,3 
 
2318 14 14 15 13 31,81 0,0384 0,1958 -0,1 
 
2319 9 8 10 13 31,12 0,0106 0,1033 -0,3 
 
2320 13 14 12 12 32,98 0,1822 0,4268 0,9 
 
2321 8 8 9 12 32,51 0,1471 0,3836 1 
 
2322 17 23 24 23 31,96 0,0344 0,1855 -0,3 
 
2323 19 19 19 19 31,73 0,0862 0,2937 0,3 
ocílka 2324 11 16 14 11 32,00 0,0430 0,2075 0,2 
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2325 17 17 17 16 31,78 0,0992 0,3150 0,3 
 
2326 23 22 18 13 32,05 0,1867 0,4321 0,9 
 
2327 25 27 22 16 30,69 0,0070 0,0837 -0,3 
 
2328 12 16 15 14 32,27 0,0873 0,2954 0,3 
 
2329 20 21 19 18 32,16 0,1189 0,3448 0,5 
 
2330 12 8 11 12 32,54 0,0284 0,1685 -0,1 
 
2331 10 9 16 18 32,24 0,0623 0,2479 0,3 
 
2332 5 12 13 13 31,89 0,0475 0,2179 0,2 
 
2333 11 10 10 11 31,80 0,0833 0,2886 0,3 
 
2334 11 13 12 12 31,68 0,0419 0,2047 0,2 
 
 
